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PODMINKY ZPRACOVANI OSOBNiCH UDAJU
UVODNIi USTANOVENI

Objednatel a Dodavatel uzavreli Objednavku (,Smlouva“), na zakladé které se Dodavatel zavazal
poskytovat sluzby uvedené ve Smlouvé, které byly dohodnuty mezi Objednatelem a Dodavatelem.
Soucasti Smlouvy jsou také obchodni podminky, které upravuji specifickd prava a povinnosti mezi
Objednatelem a Dodavatelem (,,Podminky“). Dodavatel poskytuje sluzby spojené s personalizovanym Al
Chatbotem Kanbu, jehoz hlavnimi funkcionalitami je vyhledavani informaci pomoci Al ze zdrojovych dat
(tj. soubora), zajisténi odpovédi formou chatbota a dalsi vlastnosti specifikované Smlouvou (,Kanbu“).

Rozsah sluzeb. Na zakladé Smlouvy budou poskytovany sluzby implementace, Upravy, personalizace,
testovani a optimalizace Kanbu, véetné nasledné technické podpory dohodnuté na zakladé dohod o
Urovni poskytovani sluzeb, které tvori pfilohu Podminek (,,SLA“) (vSechny sluzby dle Smlouvy a SLA budou
dale oznaceny jako ,,Sluzby“). Konkrétni rozsah poskytovanych Sluzeb vyplyva z uzaviené Smlouvy a SLA,
ptipadné z dalSich dil¢ich objednavek ¢i pokyn( ze strany Objednatele.

Vztah k pravnim predpislim. Vzhledem k tomu, Ze na zakladé poskytovani SluZzeb miZe dochazet ke

zpracovani osobnich Udajid Dodavatelem pro Objednatele, vystupuje Dodavatel v pozici zpracovatele
osobnich Udajd vici Objednateli. Nedilnou soucasti Smlouvy jsou tak tyto podminky zpracovani osobnich
Gdaju ve smyslu ¢l. 28 odst. 3 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
Gdaju a o zruseni smérnice 95/46/ES (,,GDPR"), a ve smyslu zdkona ¢. 110/2019 Sb., o zpracovani osobnich

udaju.

Povéreni ke zpracovani. Objednatel timto povéfuje Dodavatele zpracovanim osobnich Gdajd subjekt(

Gdaju poskytovanych Objednatelem v ramci poskytovani Sluzeb. Dodavatel je povinen zpracovavat osobni
Udaje pro Objednatele na zakladé jeho doloZenych pisemnych pokyn( a v rozsahu nezbytném k radnému
plnéni povinnosti Dodavatele vyplyvajicich ze Smlouvy.

Rozsah. Zpracovéni osobnich Gdajd pFi poskytovani Sluzeb bude probihat v rozsahu, ktery uréi Objednatel,
a to dle pokynd udélenych Objednatelem, pfipadné i ze samotnych povinnosti vyplyvajicich ze Smlouvy,
Podminek a SLA.

Odpovédnost Objednatele. Objednatel je odpovédny za plnéni vSech povinnosti ve vztahu ke zpracovani

osobnich udajl, zejména za radné informovani subjektd Udaji o zpracovani osobnich Gdaju, ziskani
souhlasu se zpracovanim osobnich Udajl, pokud je zapotrebi, vyfizovani Zadosti subjektd Gdaj, tykajicich
se realizace jejich prav (jako je pravo na informace, pfistup, opravu, vymaz, omezeni zpracovani, vznést
namitku apod.). Dodavatel bude pfi plnéni téchto povinnosti Objednateli ndpomocny, a to v rozsahu
téchto zpracovatelskych podminek (,,Zpracovatelské podminky“).

Tyto Zpracovatelské podminky tvofi nedilnou souédst Smlouvy a upravuji pravidla pro zpracovani
osobnich Udaji Dodavatelem ve smyslu ¢l. 28 GDPR.

PREDMET ZPRACOVANI, KATEGORIE SUBJEKTU UDAJU A TYP OSOBNIiCH UDAJU

Predmét zpracovdni a typ osobnich Udajli. Pfedmétem zpracovani jsou zejména nasledujici osobni udaje:

a) uzivatelské udaje v rdmci rozhrani Kanbu,

b) identifikacni Udaje,
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c) kontaktni udaje,
d) zaznamy komunikace pfi poskytovani Sluzeb,

e) informace souvisejici s poskytovanim Kanbu, véetné zaznam(O komunikace prostiednictvim
chatbota, logli a dalSich technickych informaci,

f) informace ziskané v ramci poskytovani technické podpory, provozovani Kanbu a dalSich Sluzeb
podle SLA (reportované incidenty, obsahy téchto incidentut),

g) Udaje subjektli udaja Objednatele, pripadné subjektl Gdaja zakaznik( Objednatele, které budou
ulozeny v jakémkoliv rozhrani poskytovaném pfi poskytovani Sluzeb, budou Objednatelem
predany Dodavateli, a které budou zpracovavany pfi poskytovani Sluzeb dle Smlouvy ¢i SLA.

Kategorie subjektd udaju. Subjekty udaju jsou:

a) zaméstnanci a dalSi pracovnici Objednatele,

b) osoby vykonavajici ¢innost na zdkladé smluv o spolupraci ¢i obdobnych smluv pro Objednatele,

c) dalsi uZivatelé, ktefi vyuzivaji Kanbu,

d) osoby, kterym jsou poskytovany Sluzby a které jsou povéreny Objednatelem komunikovat s

Dodavatelem;
e) zakaznici Objednatele a navstévnici web(;

f) dalsi osoby, o kterych Objednatel pfeda Dodavateli osobni Udaje, pfipadné které budou predany,
¢i jinak predany pfri poskytovani SluZzeb v souladu s pInénim Smlouvy ¢i SLA.

POVAHA A UCEL ZPRACOVANI

Povaha zpracovani. Dodavatel bude zpracovavat osobni Udaje elektronicky a automatizované, pficemz

zpracovani osobnich idaji bude spocivat v uloZeni osobnich Gdajl, zadlohovani osobnich Udajd, nahlizeni
na osobni Udaje v rdmci zajisténi analytické a implementacni ¢innosti a Upravy Kanbu na miru, feseni
pozadavkl Objednatele pfi poskytovani Sluzeb dle SLA, propojovani osobnich udajl pfi uceni Kanbu pro
Ucely vyuzivani Kanbu Objednatelem.

Automatizované rozhodovani. Objednatel prohlasuje, Ze nebude vyuZivat Kanbu pro automatizované

rozhodovani, véetné profilovani subjektd Udajh. V pfipadé, Ze k tomuto bude ze strany Objednatele
dochazet, zavazuje se Objednatel informovat subjekty Udajli o této skutecnosti, pfiCemz je povinen
samostatné zajistit plnéni vSech prav dle GDPR.

Ugel zpracovéni. Ugel zpracovéni je definovén Géelem plnéni Smlouvy a SLA, tedy zajisténi poskytnuti
Sluzeb a technické podpory.

DOBA ZPRACOVANI

Doba zpracovani. Zpracovani osobnich idajl bude probihat po dobu tcinnosti Smlouvy, pfipadné po dobu
potfebnou pro poskytovani SluZeb. Povinnosti Dodavatele tykajici se ochrany osobnich Gidajl se Dodavatel
zavazuje plnit po celou dobu ucinnosti Smlouvy, pokud ze Zpracovatelskych podminek nevyplyva, Zze maji
trvat i po zaniku jeji ucinnosti.
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DALSi POVINNOSTI DODAVATELE

Souhrn povinnosti. Dodavatel je pfi zpracovavani osobnich Gidajd povinen:

a)

c)

e)

f)

g)

zpracovavat osobni Udaje vyluéné na zakladé doloZenych pokyni Objednatele; pro vylouceni
pochybnosti, zpracovavani osobnich Gdaji v souladu s povinnostmi Dodavatele dohodnutymi v
ramci Smlouvy, Podminek a SLA se povaZuje za provadéné v souladu s instrukcemi Objednatele; za
pokyny pro zpracovani osobnich Udajli se povazuji také pokyny ucinéné prostfednictvim nastrojl
uréenych k vyfizovani pozadavkl Objednatele, jakéhokoliv rozhrani poskytnutého pfi poskytovani
SluZeb ¢i jinych komunikacnich kanall, které Objednatel a Dodavatel vyuZivaji pfi poskytovani
Sluzeb;

fidit se instrukcemi Objednatele v otazkich predani osobnich Udaji do tfeti zemé nebo
mezinarodni organizaci, pokud mu toto zpracovani jiz neukldda prdvo Evropské unie nebo
¢lenského statu, které se na Dodavatele vztahuje; v takovém pfipadé Dodavatel Objednatele
informuje o tomto pravnim pozadavku pred zpracovanim, ledaZe by tyto pravni predpisy toto
informovani zakazovaly z dlleZitych dlivodd vefejného zajmu;

zajistovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mléenlivosti nebo aby se
na né vztahovala zakonna povinnost mléenlivosti;

pfi zohlednéni povahy zpracovani byt Objednateli ndpomocen prostfednictvim vhodnych
technickych a organizacnich opatieni, pokud je to mozné, pro splnéni Objednatelovy povinnosti
reagovat na Zadosti o vykon prav subjekt( udaju;

pfi zajistovani souladu s povinnostmi Objednatele byt Objednateli napomocen (i) zajistit Groveri
zabezpedeni zpracovani, (ii) ohlasovat pfipady poruseni zabezpeéeni osobnich udaji Ufadu pro
ochranu osobnich Udaji a pfipadné tézZ subjektim udajd, (iii) posuzovat vliv na ochranu osobnich
Gdajd a (iv) realizovat predchozi konzultace s Ufadem pro ochranu osobnich Gdajd, a to pfi
zohlednéni povahy zpracovani a osobnich udaj, jez ma Dodavatel k dispozici;

v souladu s rozhodnutim Objednatele vSechny osobni tdaje bud vymazat, nebo vratit Objednateli
po ukonceni poskytovani plnéni dle Smlouvy, a vymazat existujici kopie, pokud pravo Evropské unie
nebo ¢lenského statu nepozaduje uloZeni danych osobnich udaj;

umoznit Objednateli ¢i jim povéfené osobé kontrolu (véetné auditu ¢i inspekce) dodrZovani téchto
Zpracovatelskych podminek, zejména povinnosti pro zpracovani osobnich Gdajd z nich
vyplyvajicich, a k témto kontrolam prispét dle dlivodnych pokyn( Objednatele ¢i kontrolujici osoby;
konkrétni pravidla auditd jsou uvedena v ¢l. 5.2 a 5.3 téchto Zpracovatelskych podminek.

Audity. Jakoukoliv Zadost o audit je Objednatel povinen zaslat vyhradné na e-mailovou adresu Dodavatele
kanbu@utima.cz. Po obdrZeni Zadosti o audit se Dodavatel a Objednatel dopfedu dohodnou na: (a)
mozném terminu provedeni auditu, bezpecnostnich opatrfenich a zpUsobu zajisténi dodrzeni zavazk(

micenlivosti béhem auditu, a (b) predpokladaném zacatku, rozsahu a dobé trvani auditu. V pFipadé, Ze k

dohodé nedojde ani do 30 dnd ode dne odeslani Zadosti, uréi podminky auditu Dodavatel.

Namitky proti auditorovi. Dodavatel miZe vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl

povéren Objednatelem, pokud neni auditor podle ndzoru Dodavatele dostatecné kvalifikovan, neni

nezavisly, je v soutéznim postaveni vii¢i Dodavateli nebo je jinak zjevné nevhodny. Na zakladé vznesené

namitky ma Objednatel povinnost povéfit jiného auditora, nebo provést audit sam.
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Zadosti_subjektl. Dodavatel se zavazuje, v pFipadé prijeti jakékoliv 7adosti tieti osoby, tykajici se
zpracovani osobnich Udajll, zejména Zadosti subjektu udaju ¢i zdkaznika Objednatele, tykajici se vykonu
jeho prév, Objednatele neprodlené, nejpozdéji vsak do 5 dni od pfijeti, o takové skutecnosti informovat
a poskytnout mu nezbytnou soucinnost pro jeji vyrizeni v souladu s GDPR. Tim neni dotéeno ustanoveni
¢l. 3.2. téchto Zpracovatelskych podminek.

Zapojeni dalsich zpracovatell. Objednatel udéluje obecny souhlas se zapojenim dalsich zpracovatel( do

zpracovani osobnich Udaji Dodavatelem. Dodavatel je povinen pred zapojenim dalSiho zpracovatele
pisemné informovat Objednatele o tomto zapojeni, pficemZ Objednatel mlzZe proti zapojeni dalsiho
zpracovatele vznést namitky, a to do 5 dnid. Pokud se Objednatel ve lh(té nevyjadfi, zapoji Dodavatel
tohoto dalSiho zpracovatele. Pokud Objednatel ndmitku vznese, Dodavatel ji posoudi, a pokud ji shleda
opravnénou, dalSiho zpracovatele nezapoji. V takovém pripadé je vSak Dodavatel opravnén ukoncit
poskytovani Sluzeb v rozsahu navdzaném na dalSiho zpracovatele, pficemz Objednatel nema narok na
nahradu Skody ani slevu z poskytovanych Sluzeb.

Zavazek vudi dalSim zpracovatellim. Pokud Dodavatel zapoji do zpracovani osobnich udaji dalSiho

zpracovatele, musi tohoto dalSiho zpracovatele smluvné zavazat k dodrZovani stejnych povinnosti na
ochranu osobnich Udajli, jako jsou dohodnuty mezi Objednatelem a Dodavatelem v téchto
Zpracovatelskych podminkach, a to zejména k zavedeni vhodnych technickych a organizacnich opatfeni.

ZABEZPECENI OSOBNICH UDAJU A ZAVERECNA USTANOVENI

Obecné k bezpecnostnim opatfenim. Dodavatel pfijal a udrzuje takova technickd a organizacni opatteni,

aby nemohlo dojit k neopravnénému nebo nahodilému pristupu k osobnim Udajlm, k jejich zméng,
zniceni i ztraté, neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoZ i k jinému
zneuziti osobnich Gdaja.

Konkrétni bezpecnostni opatreni. Dodavatel prijal a udrZuje zejména nasledujici opatreni k zajisténi

pfimérené Urovné zabezpeceni:
a) pseudonymizace a Sifrovani osobnich Gdajd pfi uloZeni osobnich udaj;

b) schopnost zajistit neustdlou ddvérnost, integritu, dostupnost a odolnost systém( a sluzeb
zpracovani — zavedena opatreni a jejich korektni fungovani budou pravidelné kontrolovany;

e servery, na kterych jsou uloZeny osobni Udaje, jsou zabezpeceny tak, aby k nim nemély
pfistup neopravnéné osoby;

e  pristupovd opravnéni pracovnikl Dodavatele k udajim Objednatele jsou udélovana na
zakladé need-to-know oprdvnéni a pristupy jsou logovany;

e pracovnici Dodavatele vyuZivaji unikatni pfihlasovaci Gdaje, pouZivani obecnych Géta je

zakazano;

e pracovnici Dodavatele a dalSi osoby, které se podili ze strany Dodavatele na poskytovani
Sluzeb, jsou zavazani k mléenlivosti, minimalné v rozsahu zpracovavanych osobnich udaj(;

c) schopnost obnovit dostupnost osobnich Udajd a pristup k nim vcas a v ptipadé fyzickych ci
technickych incidentd;

e proces zalohovani, mechanismus a nastroje jsou nastaveny v souladu s pravidly 3-2-1;
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e postup obnovy, Citelnost dat a integrita zaloh jsou pravidelné testovany;
e pristup k datiim v zalohach je omezen na opravnéné pracovniky;

d) proces pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych technickych a
organizacnich opatieni pro zajisténi bezpecnosti zpracovani;

Bezpecnostni incidenty. V pfipadé, Ze Dodavatel zjisti poruseni zabezpeceni osobnich udaju, ohlasi je bez

zbytecného odkladu Objednateli, a to nejpozdéji do 48 hodin, pficemz Dodavatel vynaloZi pfimérené usili
k tomu, aby Objednateli poskytl vSsechny informace, které k incidentu znd, zejména v rozsahu dle ¢l. 33
odst. 3 GDPR.

Naklady. Dodavatel je opravnén vyuctovat Objednateli ucelné vynaloZené naklady spojené s vyfizovanim
jakékoliv Zadosti, uvedené zejména v €l. 5 téchto podminek (véetné vyfizovani viech Zadosti pti zajistovani
souladu, napomoci pfi provadéni dalsich ¢innosti, auditll). Tyto naklady budou dohodnuty Stranami na
zakladé vzajemné komunikace.

Odpovédnost. V pfipadé, Ze Objednatel udéli Dodavateli pokyn, na zakladé kterého dojde k poruseni
povinnosti dle GDPR, pficemZz Dodavatel na zdkladé tohoto pokynu bude sankcionovan ze strany
dozorového uUradu, ¢i bude povinen nahradit Skodu subjektim Udajd, zavazuje se Objednatel odskodnit
Dodavatele a uhradit mu veSkerou prokazatelné vzniklou djmu.

Limitace odpovédnosti. V pfipadé, Ze by Dodavatel byl povinen uhradit Objednateli jakoukoliv nahradu

Skody, bude tato povinnost omezena maximalné do vySe 100 % ceny piedplatného za poskytnuté Sluzby
v pfedchozim mésici.

Forma. V pfipadé, Ze tyto podminky zpracovani osobnich Gdajd vyZaduji, aby Dodavatel ¢i Objednatel néco
Cinili pisemné, je tato forma zachovana také v pripadé elektronické komunikace, ¢i vyuZiti e-mailové
adresy.
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